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» Baze podataka su skupovi neredundantno sacuvanih i organizovanih
podataka koje odrzavaju, distribuiraju 1 kontroliSu programi nazvani
SUBP - sistemi za upravljanje bazama podataka (DBM.S)

» Baze podataka ¢uvaju razliCite informacije: korisnicke 1 sistemske

» Razliciti programi zahtevaju razliCite informacije, a one se u danasnje
doba smestaju u bazama podataka (Active Directory, Win.Registry)

» Bezbednost tih podataka u mnogome zavisi od primenjenog SUBP

» 7Zbog toga za tim sistemima raste zanimanje kriminalne zajednice, a
samim time 1 potreba da se oni uc¢ine bezbednijim 1 sigurnijim.

» Osim velikog broja informacija koje ¢uvaju, postoji jo$ nekoliko
faktora koj1 doprinose velikoj zainteresovanosti za bazama podataka.

» Sve vecim koriS¢enjem Interneta, SUBP-ovi1 koji su tradicionalno bili
smesteni u zatvorene mreze 1 1za zastitnog zida, postaju sve otvoreniji
prema udaljenim korisnicima, a time 1 sve 1zlozeniji napadima.

» Takode je postalo vrlo lako pribaviti programske pakete popularnih
SUBP-ova, Sto zlonamernim korisnicima omogucuje istrazivanje 1
pronalazenje sigurnosnih propusta (programerskih rupa).



10.2-SistemiZzamupravijanjessazama podataka

» SUBP (Data Base Management System) je program koji omogucava
efikasno formiranje, koriS¢enje 1 menjanje baze podataka.

» Zasnovan je na neckom modelu podataka 1 mora da ima jezike pomocu
kojih se definiSe integritet baze 1 kojima se manipuliSe bazom tj. vrsi
selekcija 1 1zmene u njoj (upis, brisanje, modifikacija sadrzaja BP).

» Poseduje mehanizme za upravljanje transakcijama, rad u mrezi, zastitu
od uniStenja, efikasno koriS¢enje 1 zastitu od neovlascenog pristupa

» ViSestruke su prednosti sistema za upravljanje bazama podataka:

1. SkladiStenje podataka sa minimumom redundanse.

2. Pouzdanost podataka 1 pri moguc¢im hardverskim 1 softverskim
otkazima.

3. Pouzdano konkurentno koriS¢enje podataka od strane viSe korisnika.
4. Logicka 1 fizicka nezavisnost programa od podataka.

5. Jednostavno komuniciranje sa bazom podataka pomocu jezika bliskih
korisniku tzv. “upitnih jezika”.




10 2EKormporiertensUBP

1. Baza podataka u uZzem smislu
v'Fizi¢ko smestanje podataka na nosioce memorije (najéesce diskove)
v'Recnik baze podataka (katalog)
v'Struktura baze podataka
v'Pravila o¢uvanja integriteta
v'Prava koriS¢enja...

2. Sistem za upravljanje skladiStenjem podataka

v'Upravljanje baferima

v'Upravljanje datotekama
3. Elementi za pristup bazi podataka

v'Upiti i aplikacije

v'Odrzavanje $eme baze podataka

v'Jezik baze podataka

v'Jezik za opis podataka (Data Definition Language)

v'Jezik za manipulaciju podataka (Data Manipulation Language)
4. Upravljanje transakcijama i oporavkom

v" Osobine transakcije: autonomnost, konzistentnost, izolacija i

trajnost
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10.3 -"Ranyjivesimsazaspodataka

» Ranjivost baza podataka mogu proizaci iz neispravne konfiguracije
SUBP-a, programskih propusta i1li bezbednosnih nedostataka
unutar aplikacija povezanih sa njima.

»lako SUBP-ovi cCesto ne podrzavaju bezbednosne moguénosti
tradicionalno prisutne kod drugih sistema, ispravno postavljanje
postojecih mogucnosti moze mnogo podici sigurnosnu nivo

» Osnovni konfiguracioni propusti koji se javljaju kod baza podataka su:

1.Slaba zasStita korisnickih naloga - SUBP nemaju mogucnosti kontrole
lozinki proverama u re¢niku 1 odredivanje roka valjanosti naloga

2.Neprikladna podela odgovornosti - na podruc¢ju upravljanja bazama
nije priznata uloga administratora za bezbednost baze podataka

3.Neprikladne metode nadzora - nadzoru SUBP-a c{esto su
pretpostavljeni zahtevi visokih performansi 1 Stednje disk prostora.

4.NeiskoriStene mogucnosti zaStite baza podataka — bezbedonosni
elementi se obi¢no ugraduju u aplikacije a ne u SUBP. Postoje mnogi
alati koji omogucavaju pristup bazi podataka pomo¢u ODBC-a koji u
potpunosti zaobilazi bezbednosne provere ugradene u aplikacije.



10.3 Zastitaweoviaseenogikoriscenja

1. operativnog sistema: USERNAME, PASSWORD

2. samog SUBP-a: putem naredb1 # SQL GRANT , # SQL
CREATE VIEW 1 # SQL REVOKE

3. mehanizama za zaStitu: podSema 1l1 pogled.

4. uvodenje privilegija koje se definisu za svakog
korisnika 1 svaki element intenzionalnog opisa BP, a
odnose se na dozvolu:

— samo Citanja,

— Citanja 1 upisivanja,

— Citanja 1 modifikovanja,

— Citanja 1 brisanja sadrzaja BP.

Privilegije se unose u autorizacionu tabelu, koja sadrzi
trojke (korisnik, element intenzionalnog opisa,
privilegija).



10.3 Zastitanbuzespodatakanod unistenja

» Za zastitu baza podataka od uniStenja koriste se slede¢i mehanizmi:

il

S.

BACKUP (kopiranje BP)

RESTORE (restauracija BP)

JOURNAL (evidentiranje promena BP)

FORWARD RECOVERY (azuriranje kopije baze podataka sa
promenama 1z JOURNAL-a)

ROLL BACK (vracanje nezavrSenih transakcija na pocetak)

» Klju¢ni mehanizam je vodenje journal datoteke ( JOURNAL FILE ili
TRANSACTION LOG).

» Tu se evidentiraju sve promene 1zvrSene nad bazom podataka.

» Upotreba JOURNAL-a se dalje svodi na:

v" azuriranje kopije BP promenama, pri restauraciji

v’ vracanju onih promena, koje su u BP izvrsile nezavrSene transakcije.

v vracanje promena je zadatak upravljaca transakcijama (deo RSUBP).

v’ cilj vracanja je odrzavanje indeksa i tabela u usaglasenom stanju

v" ako se neka transakcija ne zavrsi, upravlja¢ transakcijama detektuje to
stanje 1 automatski ponistava izvrSene izmene BP, koriste¢i JOURNAL




10.4 Progranskimpropusititkod SUBP

» U mnogo ¢emu je osiguranje BP sli¢no osiguranju racunarskih mreza

» U oba slucaja korisniku se daju samo neophodna ovlas¢enja, smanjuje
se ranjiva "povrSina" onemogucavanjem nepotrebnih funkcionalnosti,
strogo se vrs1 autorizacija pristupa 1 pravljenih 1zmena kod podataka,
odvajaju se funkcionalni blokovi, insistira se na enkripciji, 1td.

» Razlika je u tome Sto kod baza podataka svi ovi mehanizmi deluju
unutar samog SUBP-a, a za to je potrebna programska podrska.

> Cinjenica da se SUBP nalazi iza firewalla ne ¢&ini ga apsolutno
sigurnim od napada.

» Postoji nekoliko vrsta napada koje je moguce izvesti kroz firewall, a
ugnjezdavanje SQL naredbi (SOL injection) je najcescl.

» Nije direktni napad na SUBP ve¢ je pokuSaj promene parametara koji
se Salju aplikaciji (Web) s namerom menjanja SQL naredbe.

» Programski propusti ukljuc¢uju 1 razne greske prekoracenja bafera koje
mogu zlonamernim korisnicima omoguciti 1zvodenje napada
zasnovanih na uskracivanju resursa (DoS - Denial of Service) napada
1l1 1zvrSavanje programskog koda sa kobnim posledicama.



10.4 Progranskimpropusititkod SUBP

» SOQL injection predstavlja trenutak kada se pristupa podacima u BP 1
kada korisnik namerno unosi sadrzaj koj1 ne odgovara o¢ekivanom kako
b1 1zazvao nepravilan rad baze podataka.

» Ova vrsta napada se moze izvr$iti na slede¢e nacine:

1. Modifikacijom SQL upita (promena odredenih stavki u upitu kako bi
provera identiteta uvek vracala rezultat true)

2. Umetanje koda (postojecem upitu se pridodaje dodatni SQL upit)

3. Umetanje funkcijskih poziva (dodavanje odredenih funkcija u sam
upit, koj1 onda 1zvrSavaju funkcijske pozive operativnog sistema)

4. Prekoracenje bafera - predstavlja napad koji sledi posle umetanja
poziva funkcije, gde se prepisivanjem podatka u baferu omogucava da
napadac pokrene svoj kod umesto procesa koji treba da se 1zvrsi

» Zastita od napada SQL injection se sprovodi putem:

1. Upotrebom vezanih promenjivih

2. Proverom parametara Kkoji se unose

3. Upotrebom sigurnih, proverenih funkcija
4. Kontrola poruka o greSkama




10.4 Programskimpropustitkod SUBP

» Napad ugnjezdavanjem SQL naredbi najbolje se moze ilustrovati
primerom autorizacije na Web stranici.

» Korisnik unosi svoje korisni¢ko ime 1 lozinku pomoc¢u kojih se stvara
SQL upit za pretrazivanje tabele s korisniCkim 1imenima 1 lozinkama.

» Ako se u tabeli pronadu uneSeno ime 1 lozinka, 1zvrsi se autorizacija.

» Problem kod ovakvog pristupa je Sto se SQL upit stvara ulan¢avanjem
bez 1zuzimanja jednostrukih navodnika. Na primer:

SELECT * FROM WebKorisnici WHERE KorisnickoIme='Ivan'
AND Lozinka='lozinka2'

» Napada¢ moze umesto lozinke upisati niz slova 1 zavrsiti znakovni niz
jednostrukim navodnikom, dodati logicki izraz koji je uvek istinit, te
tako kao odgovor dobiti sve redove tabele.

SELECT * FROM WebKorisnici WHERE KorisnickoIme='Ivan'
AND Lozinka='Aa' OR 'A'="A°¢

» SpreCavanje ugnjezdavanja SQL naredbi mozZe biti jednostavno ako se
poznaje mehanizam napada. Dva su moguca pristupa: provera
korisnickih unosa 1 koriS¢enje parametriziranih upita.




10.4 -"Napadmiassazuspodataka

POSEBNO
OBLIKOVANA
SQL
NAREDBA

UGNJEZDIVANJE
SQL NAREDBE

WEB SERVER
RACUNAR
NAPADACA



10.5 - Elementimsistema zastite

» Ugradivanje bezbednosnih elemenata direktno u SUBP-ove 1 njihova
1spravna primena jedini su pravi nacin za uklanjanje ranjivosti BP.

1. Dodeljivanje primerenih ovlas¢enja i dozvola pristupa

v’ Korisnicima se dodeljuju minimalna potrebna ovlaséenja prema tzv.
'Least privilege' nacelu.

v Treba voditi ra¢una o ugradivanju opisanih ograni¢enja direktno u
SUBP, a ne u klijentsku aplikaciju koja pristupa bazi podataka.

v"U cilju povecanja racunarske bezbednosti, ne preporuuje se direktna
dodela ovlas¢enja pojedinim nalozima ve¢ dodeljivanje Uloga (Roles)

2. Efikasni korisniCki nalozi i lozinke

v’ Korisni¢ke naloge, nuzne za pristup bazi podataka, potrebno je
definisati u skladu sa tradicionalnim metodama upravljanja
korisnickim nalozima.

v'To podrazumeva promenu izvorno postavljenih lozinki, onemogucenje
naloga posle odredenog broja neuspesSnih prijava, ogranicenje pristupa
podacima, onemogucenje neaktivnih naloga te upravljanje Zivotnim
ciklusom korisnickih raCuna.




10.5 - Elementimsistema zastite

3. Primerene metode nadzora i evidencije

v'Jedan od klju¢nih elemenata zastite SUBP-ova je nadzor koji treba biti
uskladen s njthovom primenom.

v’ Pogres$an je pristup nadzoru baziran na nacelu "sve ili nista".

v’ Pazljivo postavljen sistem nadzora omogucava uStede vremena i ne
utiCe znaCajno na performanse nadziranog SUBP-a.

4. KoriScenje enkripcije

v enkripcija za zaStitu podataka tokom prenosa data-in-motion, $to se
postiZze upotrebom komunikacionog protokola SSL

v drugi je nac¢in primena enkripcije na podatke u mirovanju data-at-rest

v postoji i enkripcija datoteka (file-based) -ne $titi od napada kroz SUBP

v’ Enkripcija na nivou programskog interfejsa (API)

v'Najslabiju podrsku imaju za tzv. 'Transparent' enkripciju.

S. Kontrola pristupa tabelama

v’ najzanemarivaniji element zastite baza podataka zbog toga $to je njena
implementacija sloZena 1 zahteva saradnju sistemskog administratora 1
razvoinog programera baze podataka.




10.6 Modelimzastitentazarpodataka

» Osim ugradenih sigurnosnih elemenata, u onemogucavanju napada na
baze podataka vaznu ulogu imaju 1 modeli njithove zastite:

1. Delegiranje odgovornosti

v Administratore baze podataka potrebno je zaduziti kako za poslove
upravljanja SUBP-a 1 obezbedivanja zadovoljavajucih performansi,
tako 1 za delegiranje administracije bezbednosnih poslova.

v’ Delegiranjem odgovornosti moze se pojedinim administratorima
omoguciti obavljanje radnih zadataka u okviru pojedinog odeljenja
kompanije, npr. marketinSkog 1l1 finansijskog odeljenja.

2. SmesStanje SUBP-a u unutraSnju mrezu

v Smestanjem SUBP u unutras$nju mreZu ogranicava se pristup samoj BP

v" Ako je baza nedostupna, onda je i sigurna od napada.

v Web server i BP trebaju biti smesteni na odvojenim racunarima

3. Sistem dozvoljenih IP adresa

v' Usluge SUBP-a treba omoguciti isklju¢ivo sigurnim IP adresama.

v’ Lokalnim i spolja vidljivim BP treba dodeliti posebne servere.




10.6 Modelimzastitentazarpodataka

4. Periodi¢na analiza promena i sumnjivih situacija

v’ Kori$¢enjem Unix komande "grep" ili Windows komande "find"
moguce je pronaci lozinke =zapisane u skriptama, tekstualnim
datotekama, porukama elektronske poste te ¢ak u log datotekama.

v’ Periodi¢no je potrebno pregledati naloge ne bi li se pronasli korisnici
sa nepotrebno visokim ovlas¢enjima 1l1 ulogama.

5. Postavljanje zamKi

v'Neke od periodi¢nih analiza pozeljno je automatizovati tako da
rezultate dostavljaju elektronskom poStom

v’ Primer primene ove strategije je zapisivanje svakog dodeljivanja uloge
administratora korisnicima kojima ta uloga inace ne pripada.

v' U slucaju kada jedan od korisnika baze podataka treba dobiti otkaz,
moze se pokazati korisnim nadgledati njegov nalog odredeno vreme

6. Primena zakrpa i testiranje

v lako sve zakrpe uklanjaju ranjivosti treba ih oprezno primenjivati zbog
mogucnosti unoSenja novih pogreski u sistem.

v’ Jedino oruzje protiv takvih greSaka je prethodno ispitivanie.




10.7 2IRreporukeszanzastitu BP

»Svi SUBP-ovi sadrze ranjivosti 1 nije moguée odrediti niti
najsigurnijeg niti najranjivijeg medu njima.
» Najsigurniji je onaj sistem koji se najbolje poznaje.
» Dobro poznavanje arhitekture 1 funkcionalnosti sistema od strane
administratora, omoguc¢ava njegov siguran rad.
» Broj funkcionalnosti koje SUBP poseduje moZe takode biti pokazatel;
njegove bezbednosti, odnosno nesigurnosti.
» Veci broj funkcionalnosti zna¢i 1 ve¢e mogucnosti za pojavljivanje
ranjivosti, odnosno vecu "povrSinu'" 1zlozenu napadima.
» Preporuke vezane uz sigurnost BP se mogu sazeti u sledeci spisak:
v’ korisnicima je potrebno dodjeljivati samo neophodne ovlas¢enja,
v posebnu paznju potrebno je posvetiti upravljanju korisni¢kim
nalozima 1 lozinkama,
v ispravno primenjene metode nadzora, periodi¢ne analize i1 koriS¢enje
zamki mogu uveliko pomoci prilikom otkrivanja napada
v kori$¢enje enkripcije otezava pristup osetljivim informacijama kako
korisnickim Siframa, tako 1 svim ostalim podacima smeStenim u bazi



10.7 2IPreporuenzanzastitu BP

v postavljanje servera sa bazom podataka u unutras$nju mrezu ¢ini ga
daleko sigurnijim, a sistem dozvoljenih IP adresa dodatno smanjuje
verovatnocu udaljenih napada.

v’ Za bezbednost SUBP-a je vrlo vazna stalna i redovna primena zakrpi.

v Osnovni vid zastite je ograni¢enje fizickog pristupa BP

v Postoji 1 softverski vid zastite koji se ugraduje u SUBP. Njime se
ograni¢ava rad sa BP 1 ljudima koj1 imaju mogucnost fizi¢kog pristupa.

v’ Sasvim iskljuciti mrezne mogucénosti SUBP-a

v’ Dopustiti da samo lokalni programi pristupaju SUBP (localhost)

v’ Dopustiti da samo rac¢unari unutar LAN-a pristupaju SUBP

v’ Dopustiti nekima, ali uz identifikaciju (korisnik/lozinka)

v Koristiti Sifriranu komunikaciju (ssl/ssh, dvostruki kljucevi,. . . )

v' Kroz poglede (views) korisniku dati ograni¢eni pristup bazi podataka

v Ovlas¢enjima se odreduje $to korisnik moze raditi sa podacima:
READ/SELECT, UPDATE, INSERT, DELETE

v SUBP mora pamtiti popis ovlas¢enja za svakog korisnika i svaku
relaciju i1z pripadajuceg pogleda (view).



10n8e=sYBmeracle

» Oracle je najvisSe rasiren SUBP 1 pokriva najveci deo trzista.

» Razlozi za to su duga tradicija 1 podrzanost od strane vec¢ine OS.

» Listener je server preko koga klijenti pristupaju bazi podataka.

» Ovaj server smesten je izvan BP pa predstavlja problem zbog toga Sto
mogucnosti udaljenog administriranja 1 postavljanja lozinke nisu
dovoljno dokumentovane te su Cesto nepoznate.

» Unutar Listener servera ne postoje uobic¢ajene mogucnosti upravljanja
lozinkama:onemogucavanje naloga,odvojen nadzor 1l1 1sticanje lozinke

» Pomocu jednostavne skripte moguce probiti ¢ak i vrlo jake lozinke.

» Listener server u nekim situacijama moze neovlas¢enim korisnicima
dozvoliti pristup potencijalno osetljivim informacijama.

» Ako se serveru poSalje paket s neispravnim "SIZE OF PACKET"
poljem on odgovara paketom koji sadrzi deo prethodne naredbe.

» Otkriveno je 1 nekoliko greSaka prekoracenja bafera.

»Jedan od tih propusta moze udaljenom zlonamernom korisniku
omoguciti 1zvodenje proizvoljnog programskog koda manipulisanjem
SEH (Structured Exception Handline) mehanizmom.
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» Postoji znacajna ranjivost povezana sa "SYS.LINKS$" tabelom.

» U slucaju ostvarivanja veze s nekom drugom bazom podataka, u nju se
zapisuju vreme stvaranja pomenute veze te korisnicko ime 1 lozinka

» Podaci se ¢uvaju bez Sifriranja pa im moze pristupiti svaki korisnik sa
SELECT ANY TABLE ovlas¢enjama.

» Pojedinim korisnicima mozemo onemoguciti koriS¢enje odredenih
naredbi koriS¢enjem alata "PRODUCT USER PROFILES" alata

» Tako se moze globalno onemoguciti "HOST" opcija koja dozvoljava
pristup operativnom sistemu.

» Omogucena je enkripcija korisn. lozinki tokom mrezne komunikacije.

» Ako se ova moguénost ukljuci na klijentskoj 1 serverskoj strani, Oracle
koristi prilagodeni DES algoritam za enkripciju lozinki pre slanja.

» Za enkripciju celokupnog mreznog saobracaja prema SSL protokolu
potrebno je instalirati Oracle Advance Security paket.

» Verzije namenjene Windows-u podrzavaju enkripciju na nivou
datoteka koriS¢enjem EFS (Encripting File System).

» Omogucéena je enkripcija i na nivou programskog interfejsa
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» U svrhu podizanja sigurnosti naloga, korisnicima se savetuje
pronalazenje 1 promena svih 1zvorno postavljenth korisnickih lozinki
kao Sto su: "SYS", "SYSTEM" ili "APPS".

» Oracle omogucuje kontrolu sloZenosti korisnickih lozinki, njihovog
roka trajanja 1 ponovnog korisc¢enja.

» Takode, poseduje nekoliko metoda autorizacije korisnika:

1. Kerberos security - implementira Kerberos protokol za pouzdano
uzajamno dokazivanje identiteta korisnika tokom komunikacije;

2. VPD (Virtual Private Databases) — tehnologna koja omogucava
ograni¢enje pristupa pojedinim zapisima u tabeli;

3. Role-based security — omogucuje grupisanje ovlasc¢enja u uloge koje
je nakon toga moguce dodeliti pojedinim korisnicima;

4. Grant-execute security — omogucuje ogranicavanje mogucnosti
procedura u zavisnosti od ovlas¢enja korisnika koji th pokrece;

5. Authentication servers — serveri za sigurnu identifikaciju korisnika;

6. Port access security — Listener server moze se postaviti tako da
ograniCi pristup pojedinim portovima.



10.8 =nsuBrsmmicrosoft SQL

»Microsoft SQL Server (MsSQL) je SUBP koji je, u poredenju sa Oracle,
relativno nov proizvod s brzo rastu¢com popularnoscu.

»Kada se MsSQL izvodi u na¢inu rada meSovite autentifikacije (mixed-
mode authentication),pristupne lozinke se snimaju na raznim lokacijama
»Neke od njih se Stite snaznom enkripcijom 1 ukljuCuju visok stepen

ograni¢enja a neke slabom enkripcijom 1 uz nizak stepen ogranicCenja.
»Pregledom sistemskih tabela 1 snimanjem procedura ili koriS¢enjem SQL
Profiler alata, moze se otkriti gde 1 kako se ove lozinke Cuvaju.

»0Ovde su prvenstveno ugrozene lozinke "SQL Agent" paketa, Data
Transformation Services alata te lozinke koriS¢ene prilikom replikacije.
»Zlonamerni prijavljeni korisnik moze neovlas¢eno stec¢i viSe korisnickih

ovlas¢enja ubacivanjem trojanskog konja u SQL server.

»Korisnik ne moZe pristupiti tabelama za koje nema ovlaS¢enja, ali se
takvim tabelama mozZe pristupiti pomocu vlasnickih procedura 1 pogleda
»Kako svi korisnici mogu stvarati privremene procedure 1 tabele, vrlo je

jednostavno 1zvesti napad uskrac¢ivanjem resursa (DoS) na MsSQL:
napravi se privremena tabela 1 pokrene se beskonacna petlja koja je puni.
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» Najpoznatije ranjivosti unutar MsSQL baze podataka vezane su za
prekoracenje bafera koja su 25. januara 2003. omogucila Slammer
crvu 1zazivanje DoS napada na desetinama hiljada raCunara 1 znacajno
usporenje celokupnog Internet saobracaja.

» Ovaj crv je jako mali (staje u jedan UDP paket) te nema programskog
koda koga treba zapisati na disk, ve¢ ostaje u memoriji raCunara.

» Slammer generiSe proizvoljne IP adrese te se Salje na njih.

» Neki ruteri su se srusili pod optere¢enjem, $to je izazvalo niz poruka za
azuriranje tabela rutiranja.

» Microsoft SQL Server server podrzava SSL protokol

» Enkripcija datoteka je takode moguca koris¢enjem EFS sistema dok je
enkripcija na nivou programskog interfejsa omogucena Crypto API
interfejsom koje koristi proSirene saCuvane procedure.

» SQL Server server moze biti instaliran na vise Windows fajl sistema
(NTEFS, FAT, FAT32 ali je preporuka da to bude NTFES) .

» Broj aktivnih mreznih programskih biblioteka (netlib) treba ograniciti
na minimum potreban za funkcionisanie SUBP-a.
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» MySQL je najviSe koris¢en SUBP iz grupe programa otvorenog koda.

» Njegova popularnost zasniva se na mogucnosti besplatnog koris¢enja,
podrske za veliki broj platformi, relativnoj jednostavnosti, lakom
odrzavanju 1 zadovoljavaju¢im performansama.

» MySQL odreduje nivo ovlas¢enja pojedinog korisnika zavisno od
hosta s koga se spaja na MySQL SUBP.

» Ako se radi o hostu s LAN-a pretpostavljaju se maksimalna ovlas¢enja
1 zbog toga lokalni napadi mogu biti puno opasniji od udaljenih.

» MySQL sadrzi brojne skripte koje u radu koriste privremene datoteke.

» U nekim slucajevima te se privremene datoteke stvaraju na nesigurnim
mestima 1 s predvidljivim 1menima pa mogu biti zamenjene
simboliCkim vezama prema kriticnim sistemskim datotekama.

» MySQL skripta prilikom prepisivanja sistemske datoteke koristi
ovlas¢enja MySQL procesa koji ju je pokrenuo.

» Znacajna ranjivost postoji kod alata Win MySQLAdmin koji u datoteci
my.ini u tekstualnom neSifrovanom (plaintext) formatu cuva
administratorsku 'root' lozinku.
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» MySQL komunikacija izvorno nije Sifrovana pa zlonamerni korisnik
koj1 prisluskuje klijent/server vezu moze doznati klijent. ime 1 lozinku
» Kako b1 se to izbeglo potrebno je postaviti REQUIRE SSL opciju u
GRANT naredbi koja se koristi prilikom povezivanja korisnika.

» Time se osigurava enkripcija saobracaja, izbegava delovanje znacajnog
broja napadackih programskih skripti 1 osigurava zasti¢enost lozinki.

» Kod MySQL SUBP-a postoji korisnicki nalog s imenom "root".

» Nekoliko dostupnih alata, skripti 1 tehnika napada zasnivaju se upravo
na postojanju takvog korisnickog naloga.

» Zato se savetuje preimenovanje ,,root* korisnickog naloga.

» Niko osim root korisnika ne bi smeo imati pristup mysql.user tabeli jer
to omogucuje neovlas¢eno sticanje povisSenih korisnickih prava.

» Opcija general query log se smatra alatom za pronalazenje 1 uklanjanje
greSaka, ali moze posluziti 1 kao deo rutinskih sigurnosnih provera.

» Ova mogucnost belezi sva uspesna povezivanja i sve upite

» Savetuje se 1 onemogucavanje Load Data Local Infile naredbe.

» Treba onemoguciti skip-networking 1 skip-symbolic-links moguénosti
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